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Romanssihuijaus - rakkauden varjolla tehty

kyberrikos

MARIA NORMANN, RIIKKA KANERVO & HELMI KORHONEN

Romanssihuijaukset ovat nousseet julkiseen
keskusteluun erityisesti viime vuosina, vaikka
ilmid ei itsessdén ole uusi. Suomessa moni
tuntee Ruben Oskar Auervaaran, joka petkutti
rahaa naisilta avioliittolupauksilla erityises-
ti 1940 ja 1950 luvuilla (Hyttinen, 2016).
Tuoreempi tapaus, niin kutsuttu “Kokkolan
Auervaara” hurmasi vuosien 2006-2020 ai-
kana useita naisia. Miehen epdillddn huijan-
neen ldhes 40 naiselta rahaa yhteensd noin
1,4 miljoonaa euroa. Mies pyOritti suhteita
samanaikaisesti usean naisen kanssa, joista
osa kuvitteli olevansa vakituisessa monoga-
misessa suhteessa miehen kanssa. (Hujanen,
2023.) Siind missd alkuperdinen Auervaara
tavoitti uhrinsa lehti-ilmoituksilla ja “Kokko-
lan Auervaara” valloitti uhrinsa esimerkiksi
risteilylld, tdmén pédivdn romanssihuijaukset
ovat siirtyneet verkkoon.

Edelld mainitut esimerkit Auervaaroista ku-
vaavat yksittdisten henkildiden toteuttamia
petoksia, ja antavat vain rajallisen kuvan ro-
manssihuijauksista ilmiond. Todellisuudessa
huijaukset ovat yksittdisten toimijoiden satun-
naisten tekojen asemasta osa kansainvélisen
jarjestaytyneen rikollisuuden suunnitelmallis-
ta ja laajamittaista toimintaa, jota toteutetaan
verkossa yli valtioiden rajojen.

Tésséd puheenvuorossa tarkastelemme verkos-
sa tapahtuvia romanssihuijauksia, luomme
katsauksen kansainviliseen tutkimustietoon
ja analysoimme ilmiétd Suomen nidkokulmas-

ta. Lisdksi esittelemme Nettideittiturva-hank-
keen kautta kerdttyd kdytdnnonldheistd tietoa
sekd suomalaisista uhreista ettd huijausten
toimintatavoista.

Sosiaaliseen manipulaatioon perustuva
romanssihuijaus

Sosiaaliseen manipulointiin perustuvat hui-
jaukset (social engineering scams) ovat
yleisnimitys rikollisille keinoille, joissa hyd-
dynnetddn ihmisten luottamusta rahojen tai
luottamuksellisten tietojen saamiseksi — tieto-
ja, joita voidaan kayttdd myohemmissa rikok-
sissa (INTERPOL, n.d.). Sosiaalista manipu-
laatiota sisédltdneisiin petoksiin liittyy vahvasti
uhrin héped, joka nostaa tapahtuneesta kerto-
misen sekd rikosilmoituksen tekemisen kyn-
nystd. [lmion ja uhrien viheksyntd edesauttaa
sithen liittyvdd stigmaa, joka leimaa paitsi
yleistd keskustelua aiheesta, my0s pahentaa
uhrien asemaa entisestddn tilanteessa, jossa
psykososiaalista tukea rikoksesta toipumiseen
on tarjolla huonosti (Bilz et al., 2023).

Myos romanssihuijaukset perustuvat sosi-
aaliseen manipulointiin. Romanssihuijaus
on petos, jossa tekijd teeskentelee olevansa
romanttisesti kiinnostunut uhrista luodakseen
luottamussuhteen. Kaikessa yksinkertaisuu-
dessaan romanssihuijaus voi alkaa esimer-
kiksi, kun uhri saa valeprofiililta viattomalta
vaikuttavan viestin (Cross, Dragiewicz &
Richards, 2018.). Jos uhri vastaa, alkaa vies-
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tejd tulla koko ajan enemmadn, jolloin tekija
alkaa tietoisesti rakentamaan luottamussuh-
detta uhriin. Kun luottamus on syntynyt, uhri
houkutellaan ldhettdméadn rahaa, paljastamaan
henkilokohtaisia tietoja tai tekemddn palve-
luksia valheellisin perustein. Huijaussuhde
paittyy joko siind vaiheessa, kun tekija ei endd
voi hyotyd uhrista taloudellisesti tai muulla
tavoin, tai kun uhri oivaltaa, ettd kyseessd on
huijaus ja irtautuu suhteesta. (Bilz et al., 2023;
Kopp et al., 2015). [Imion kompleksisuudesta
kertoo se, ettd romanssihuijauksen uhrit ovat
saattaneet syyllistyd rahanpesuun tilanteissa,
joissa he ovat tietimadttddn vilittdneet rahaa
toisilta uhreilta tekijoille. Suomessakin on jo
tuomittu romanssihuijausten uhreja rahanpe-
susta. (Ojanperd, 2022.)

Romanssihuijaukset yleistyivdt koronapan-
demian aikaan, kun ihmisten sosiaaliset kon-
taktit siirtyivit verkkoon erilaisiin sosiaalisen
median sovelluksiin (Buil-Gil & Zeng, 2022;
Bilz et al., 2023). Verkkoon siirtyi pandemi-
an myotd paljon sellaisia thmisid, jotka eivét
verkkoon olisi muuten padtyneet. Nettideit-
tailun suosio on kasvanut, ja uusien ihmisten
tapaaminen on siirtynyt yhd enemmain sosi-
aaliseen mediaan ja erilaisiin sovelluksiin.
Ylen ja Turun yliopiston kauppakorkeakoulun
yhteistyond toteutetun tutkimuksen mukaan
noin viidesosa suomalaisista deittailee, ja
enemmisto heistd (80 %) kayttdd sithen jotain
sovellusta (Kavander, 2024).

Nykyéén tekodly ja deepfake-teknologiat hel-
pottavat huijareiden tyoté, eikd yhteisté kielta
uhrin kanssa endé valttdmatta tarvita ja tekno-
logian kehittyminen onkin mahdollistanut yha
uskottavampien huijausten tehtailun (Cross,
2022; Moseley, 2025). Siind missd vield jo-
kunen vuosi sitten huijareiden kuvaprofiilit ja
nimet viittasivat esimerkiksi yhdysvaltalaisiin
henkil6ihin, voi huijausprofiili olla nyt suo-
malaisen ndkdisin kuvin ja nimin varusteltu
(Kyberturvallisuuskeskus, 2025).

Romanssihuijauksen uhrien mairdé tai rikos-
vahinkoa on vaikea arvioida, koska tapauksia

ei tilastoida kansallisesti tai kansainvélisesti.
Erdén arvion mukaan noin 1,5 % eurooppalai-
sista on joutunut tillaisen huijauksen kohteek-
si (Coluccia et al., 2020), mikd Suomen vé-
estoon suhteutettuna tarkoittaisi ldhes 80 000
uhria. Steven Kempin (2020) mukaan vain
noin joka viides verkkopetoksen uhri tekee
rikosilmoituksen, miké tarkoittaisi Suomessa
vuositasolla noin 2 500 tapausta.

Romanssihuijauksia ei tilastoida erillisend
rikostyyppind, mikd vaikeuttaa ilmion laa-
juuden ja siihen liittyvien taloudellisten me-
netysten arviointia. Poliisi kdyttdd nimikettéd
“rakkauspetos”, mutta yhd useammin kysees-
sd on sijoitus- ja rakkauspetoksen yhdistelma
(romance baiting), jolloin osa tapauksista
kirjautuu sijoituspetoksiksi. Lisdksi romans-
sihuijaukset ovat vahvasti piilorikollisuuden
ilmio: kaikki tapaukset eivdt tule poliisin
tietoon, silld uhrit eivit aina tunnista tulleen-
sa huijatuksi tai kokevat hépedd, joka estdd
rikosilmoituksen tekemisen (Tolonen 2021).
Tama tilastollinen ndkymattomyys vahvistaa
uhrin kokemuksen marginalisoitumista ja
vaikeuttaa ilmidn tunnistamista rikollisena ja
yhteiskunnallisena ongelmana. [lmion laajuu-
desta voidaan esittdd vain arvioita.

Romanssihuijaukset ovat sukupuolittunut
ilmio

[Imion ymmairtdminen edellyttdd herkkyytté
uhrien sosiaalisesti ja sukupuolittuneesti ra-
kentuneelle todellisuudelle. Romanssihuijaus-
suhde rakentuu kulttuurisesti tunnistettujen
parisuhteen mallien ja odotusten varaan. Kun
suhde asetetaan tarkastelun keskioon, avautuu
mahdollisuus l&hestyé ilmiota 1dhisuhdeviki-
vallan viitekehyksen kautta. Romanssihuija-
uksen uhrin kokemusta varittdd syvisti koettu
ja merkityksellinen ihmissuhde, joka uhrin
ndkokulmasta on ollut aito ja emotionaalisesti
tarked yhteys, joka on rakentunut luottamuk-
sen, kiintymyksen ja toivon varaan. Tdmén
kokemuksen vihittely tai kyseenalaistaminen
voi lisdtd uhrin hdpedi ja vaikeuttaa toipumis-
ta. (Cole, 2024; Herrera, 2025.)
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Lahisuhdevikivallan tutkimus ja erityisesti
feministinen ndkokulma tarjoavat kayttokel-
poisia kaisitteellisid tydkaluja romanssihuija-
uksen dynamiikan jadsentdmiseen. Parisuhteen
viitekehys auttaa ymmartiméén, miksi uhrit
voivat antaa rahaa tai muita resursseja te-
kijille jo varhaisessa vaiheessa suhdetta, ja
miksi suhteesta irtautuminen voi olla emotio-
naalisesti vaikeaa. Tutkimus ja kokemustieto
antavat viitteitd siitd, ettd uhrit palaavat suh-
teeseen useita kertoja, mikd muistuttaa ldhi-
suhdevikivallan kierrettd. Tama tarkastelu tuo
esiin romanssihuijauksen sukupuolittuneen
ja emotionaalisesti manipuloivan luonteen.
Feministinen viitekehys auttaa myos selit-
tdméédn, miksi uhreja usein syyllistetddn tai
heididn kokemuksiaan vihétellddn — erityisesti
silloin, kun ulkopuolinen ei tunnista suhteen
emotionaalista todellisuutta. (Lazarus et al.,
2022; Thumboo & Mukherjee, 2024; Mar-
ganski, 2020.)

Romanssihuijauksen uhrin toipumista voi-
daan tarkastella useasta eri ndkokulmasta:
tunnereaktioiden vaiheiden, traumaattisen
kriisin etenemisen tai toipumisen osa-alueiden
kautta. Keskeistd on, ettd uhri saa tukea toipu-
miseensa. Toipumisen tulee tapahtua useilla
osa-alueilla: taloudellisella, fyysiselld, psyyk-
kiselld, sosiaalisella ja rikosoikeudellisella.
Néiden ulottuvuuksien huomioiminen takaa
uhrille parhaan mahdollisen tuen ja mahdol-
lisuuden siirtyd uhripositiosta selviytyjaksi,
tapahtuneen kokijaksi. (Cross, 2015; Kemp,
2020.) Myos ldheisten rooli on keskeinen —
niin huijauksen tunnistamisessa kuin toipumi-
sen tukemisessa (Kassem & Carter, 2024).

Tekijit osana kansainvalisti
jarjestaytynytti rikollisuutta

Yksittdisistd kotimaisista tapauksista huo-
limatta romanssihuijaukset ovat pddosin
kansainvélisen jdrjestiytyneen rikollisuu-
den toimintaa (Toivanen, 2023). Europolin
mukaan romanssihuijaukset ovat yksi mer-
kittdvimmistd jérjestdytyneen rikollisuuden

uhista EU-alueella (Europol, 2025) ja Suomen
keskusrikospoliisi arvioi ne kolmanneksi suu-
rimmaksi kyberturvallisuusriskiksi Suomessa
(Larvanto & Tuominen 2024).

Romanssihuijausten  yhteydessd  voidaan
puhua tehtailusta tietyilld maantieteellisilla
alueilla. Téllaisia alueita kuvataan esimerkik-
si termein scam hubs, fraud factories ja cy-
bercrime hotspots (UNODOC, 2025; Interpol,
2025; Europol, 2023). Romanssihujauksia
tehtaillaan “petostehtaissa”, joissa huijauk-
sia tehtaillaan vuorotyond (Wang & Topalli,
2024b). Huijarit ldhestyvét pdivittdin tuhansia
uhreja viestein eri kanavissa. Petostehtaita on
pystytty jéljittimédn esimerkiksi Ghanaan ja
Nigeriaan, sekd Kaakkois-Aasiaan (UNO-
DOC 2025). Afrikassa romanssihuijaukset
ovat usein vdhemmain hierarkkisesti jirjes-
tdytyneitd, ja niiden tekijat saattavat nidhda
huijaamisen keinona eldttdd perheensd ja
korjata kolonialismin aiheuttamia epdoikeu-
denmukaisuuksia ja jakaa uudelleen globaalia
varallisuutta, jota he kokevat historiallisesti
riistetyksi (Aborisade, 2022, Lazarus et al
2025).

Kaakkois-Aasiassa ilmi0 on puolestaan
kytketty myos ihmiskauppaan; huijauksia
tekevit henkilot ovat itsekin uhreja, joilta on
viety passit ja jotka on pakotettu toimimaan
osana rikollisverkostoa (UNODOC 2025).
Erityisesti Kaakkois-Aasiassa toteutettavissa
romanssihuijauksissa on havaittavissa nou-
seva trendi, jossa yhdistyvdt romanttinen
huijaus ja sijoitushuijaus — ilmid tunnetaan
nimelld romance baiting (INTERPOL, 2024a;
INTERPOL, 2024b; Cross, 2024).

Romanssihuijausten tutkimus ja teoria on
edelleen vihaista

Romanssihuijauksia  koskeva tieteellinen
tutkimus on véhdistd ja sen luokitteluun ja
teoretisointiin liittyy monenlaisia haasteita.
Erityisesti kyberrikollisuuden luokittelun teo-
reettinen hajanaisuus heijastuu myds romans-
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sihuijausten jdsentdmiseen ja madrittelyyn.
Romanssihuijaukset luokitellaan usein verk-
kopetokseksi, mutta pelkkd petosrikoksen
ndkokulma ei riitd ilmion moniulotteisuuden
ymmartdmisen kannalta. Petosrikoksen luo-
kittelu ei tavoita romanssihuijaukseen liittyvia
piirteitd, kuten parisuhteeseen ja kyberintimi-
yteen liittyvid erityispiirteitd (ks. esim. Whitty
& Young, 2025). Toisaalta kotimaisten ro-
manssihuijareiden tekojen taustalla on tunnis-
tettu esimerkiksi toiminnallisia riippuvuuksia,
kuten rahapeliriippuvuus, jolloin huijauksilla
rahoitetaan omaa riippuvuussairautta (Korho-
nen & Pietild, 2024).

Tutkimuskirjallisuudessa perddnkuulute-
taankin muusta kyberrikollisuudesta ja verk-
kopetoksista poikkeavia ldhestymistapoja.
On ehdotettu, ettd ilmiotd voisi tarkastella
taloudellisen hyvidksikdyton muotona, ei
pelkdstidén haavoittuvien yksildiden hyviksi-
kayttond (ks. esim. Kassem & Carter, 2024;
Drew & Webster, 2024). Lahisuhdevikivallan
ja romanssihuijauksen rinnakkainen tarkas-
telu on todettu tuottavan uusia nidkokulmia
ja hyodyttivin molempia tutkimusaloja (ks.
esim. Cross et al., 2022). Myo6s feministisen
kriminologian ldhestymistapoja on ehdotettu
tyokaluiksi ilmion ymmartamiseksi (ks. esim.
Lazarus et al., 2022).

Kriminologisten teoreettisten ldhestymista-
pojen soveltuvuutta romanssihuijauksen ja
muun kyberrikollisuuden kontekstiin pidetdan
tutkimuskirjallisuudessa rajallisena, erityises-
ti uhrien kokemusten tarkastelussa (Bilz et al.,
2023; Wang & Topalli, 2024a; Lazarus et al.,
2023; Lazarus et al., 2025). Kikerpill (2023)
argumentoi, ettd saatavilla olevat teoriat eivét
sovellu kyberrikollisuuden uhriutumisen se-
littdmiseen, vaan pikemminkin estdvét ilmion
ymmadrtdmistd ja sithen liittyvin tutkimuksen
kehittymista.

Romanssihuijauksen uhreja koskevassa tutki-
muskirjallisuudessa on muun muassa tyypi-
telty verkkohuijausten uhreja demografisten,

psykologisten ja sosiaalisten tekijoiden pe-
rusteella ja kuvailtu verkkopetosten uhreja ja
huijatuksi tulemisen riskejd (ks esim. Bilz et
al., 2023; Wang & Topalli, 2024a) seki huija-
usten taloudellisia, psykologisia ja sosiaalisia
haittoja (ks esim. Aborisade, 2024; Drew &
Webster, 2024). Tutkimusten otokset ovat kui-
tenkin verrattain pienid ja tulokset osin kes-
kendén ristiriitaisia. Tarvetta olisi erityisesti
tutkimukselle, joka tarkastelee toipumispro-
sesseja ja tukipalvelujen (Herrera, 2025) seka
ehkdisevien toimenpiteiden vaikuttavuutta
(Bilz et al., 2023; Drew & Webster, 2024),
uhrien  ilmoituskdyttdytymistd (reporting
behaviour) (Herrera, 2025), huijaussuhteesta
irrottautumista (Wang & Topalli, 2024a), seké
uudelleen uhriksi joutumisen riskid (Bilz et
al., 2023; Cole, 2024).

Romanssihuijaustutkimusta on myos kriti-
soitu sen painottumisesta eurooppalaiseen ja
pohjoisamerikkalaiseen viitekehykseen, jossa
suositaan ldnsimaista tutkimusta, teorioita
ja selitysmalleja. Témd painotus kaventaa
ymmarrystd ilmidstd ja samalla sivuuttaa
globaalin eteldn tutkimuspanoksen. (Lazarus
et al., 2023.) Katsaus englanniksi tuotettuun
tutkimuskirjallisuuteen globaalista etelédsti
osoittaakin, ettd romanssihuijaukset ovat tie-
deyhteisod kiinnostava ilmioé myos Euroopan
ja Pohjois-Amerikan ulkopuolella. Samalla
se tuo esiin vaihtoehtoisia tutkimuksellisia
lahestymistapoja ja kiinnostuksen kohteita,
jotka haastavat ldnsimaisen teorian hegemo-
niaa. Esimerkiksi islamilainen viitekehys
(Ismail et al., 2023) tarjoaa ndkdkulmia, jotka
voisivat rikastuttaa teoreettista keskustelua
ja laajentaa ilmidn tieteellistd kisittelyd.
Keskeisid tutkimuskirjallisuudessa tunnistet-
tuja aukkoja liittyy my0s romanssihuijausten
mahdollisiin yhteyksiin groomingia ja hyvéak-
sikdyttod sisdltaviin rikoksiin sekd tarpeeseen
tarkastella alttiutta uhriutumiselle neurokir-
jon, psykiatristen hdiriéiden ja riippuvuuden
nikokulmasta.
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Romanssihuijauksesta erityisen suhteessa
muihin verkkopetoksiin tekee uhrikokemuk-
sen vaikutus uudelleen uhriutumisen riskiin.
Muissa verkkopetoksissa uhrikokemus suojaa
uudelleen uhriutumiselta, kun taas romans-
sihuijauksessa kokemus vaikuttaisi lisddvin
riskid tulla uudelleen romanssihuijauksen
tai muun verkkorikoksen uhriksi (Wang &
Topalli, 2024a; Bilz et al., 2023). Toinen uhri-
tutkimuksen yllattdva 16ydds on, ettd romans-
sihuijausten osalta korkea koulutusaste ei ole
suojaava vaan jopa mahdollisesti altistava
tekijd, kun taas muiden verkkopetosten osalta
korkea koulutusaste toimii tyypillisesti suo-
jaavana tekijdnd. Tama haastaa perinteiset ka-
sitykset uhrin haavoittuvuudesta ja edellyttda
uutta teoreettista jasentdmistd romanssihuija-
uksen uhriprofiilin osalta. (Bilz et al., 2023).

Nettideittiturva-hanke aiheen
edellikivijina Suomessa

Nettideittiturva on valtakunnallinen han-
ke, jota toteuttavat Sosped-sddtio ja Maria
Akatemia ry vuosina 2023-2025. Hankkeen
tavoitteena on lisdtd ymmarrystd romanssi-
huijauksista ja tarjota tukea ilmidon liittyville
henkil6ille — uhreille, heidin ldheisilleen, sekéd
uhreja tyOssddn kohtaaville ammattilaisille.
Hanke on tarjonnut romanssihuijausten uh-
reille ja heiddn ldheisilleen kohdistettua tukea
yksilo- ja ryhmétuen, kokemusasiantuntijuu-
den sekd ammatillisen neuvonnan muodossa.
Hanke nojautuu Sosped-sdition sosiaalipe-
dagogiseen viitekehykseen ja toipumisorien-
taatioon. Toiminta perustuu luottamukselli-
suuteen ja matalan kynnyksen periaatteisiin.
(Sosped-siitio, n.d.)

Nettideittiturva-hankkeeseen ~ on  ottanut
yhteyttd sekd romanssihuijauksen uhreja,
ettd henkiloitd, jotka epdilevit joutuneensa
huijauksen kohteeksi. Maaliskuun 2023 ja
syyskuun 2025 vilisend aikana hankkeessa
on kohdattu 194 romanssihuijauksen uhria
ja ldheistd. Yhteydenottoja on myds tullut
romanssihuijausten uhreja tyossddn kohdan-
neilta ammattilaisilta.

Hankkeen asiakasty0ssd on kerrytetty ainut-
laatuista kokemustietoa, jonka pohjalta on
tunnistettu kolme erityistd ryhmad. Ryhmap-
rofiilit perustuvat tyontekijoiden kokemuksiin
ja toistuviin havaintoihin asiakaskohtaami-
sissa. Nditd ryhmid yhdistdvit huijausajan-
kohtaan sijoittuvat eldmidnmuutokset sekid
yksindisyyden kokemukset.

Ensimmadiseen ryhméén kuuluvat nuoret, noin
20-35 vuotiaat itselliset aikuiset. He ovat ku-
vailleet korona-ajan eristdytymisti, jolloin he
hakivat seuraa verkon deittipalstoilta. Heidin
tarinoistaan on noussut yhdistdvind tekijand
merkittivd elamidnmuutos, kuten sairastumi-
nen tai muutto uudelle paikkakunnalle tyon
tai opiskelun perdssd. Nuorten sinkkujen
kokemuksissa on korostunut romanssi- ja si-
joitushuijauksen yhdistelma.

Keski-ikdisten, yli 35-vuotiaiden uhrien ta-
rinoiden taustalla on puolestaan usein pitka
parisuhde, ja vuosien saatossa hiipunut tun-
neyhteys kumppaniin. Rakkaus on hukkunut
ruuhkavuosiin.  Vastuullisessa ammatissa,
kuten insindorind, kuntosalin omistajana tai
johtajana esiintyneeseen huijariin on tormatty
usein LinkedInissa tai Instagramissa. Lupaus
yhteisestd rakkauden tdyteisestd tulevaisuu-
desta on ollut keskeinen osa huijausta.

Kolmannen ryhmén, eli yli 65-vuotiaiden
tarinoista on voitu tunnistaa puutteita medi-
alukutaidossa, yksindisyyttd leskeytymisen
tai laheisten menehtymisen myd6té seka etdisia
suhteita aikuisiin lapsiin. Heitd on yhdistényt
eldménjano ja halu kokea vield jotain uutta,
mikd on saanut heiddt uskaltautumaan uuteen
thmissuhteeseen.

Nettideittiturva-hankkeen asiakastydssd on
havaittu, ettd merkittdivd osa romanssihuija-
uksen kokeneista on yhteydenottohetkella
akuutissa kriisissd. Kokijat raportoivat muun
muassa univaikeuksia, surua, taloudellista ah-
dinkoa, toivottomuutta, hdpeéd ja itsetuhoisia
ajatuksia. Nami kokemukset ovat linjassa ro-
manssihuijauksia kisittelevian viktimologisen
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tutkimuskirjallisuuden kanssa, jossa korostuu
psykologiset ja ja emotionaaliset seuraukset.
Romanssihuijaussuhteiden kesto on ollut
vaihtelevaa, osa suhteista on ollut lyhyitéd ja
intensiivisia, osa pitkékestoisia. Huomion-
arvoista on, ettd my0s lyhyissd suhteissa on
koettu suurta rakastumista ja merkittdvié ta-
loudellisia tappioita.

Yksi keskeinen teema, joka toistuu sekd hank-
keen tyontekijoiden havainnoissa ettd tutki-
muksessa, on se, ettd uhrit kokevat rakkauden,
ihmissuhteen ja luottamuksen menetyksen
usein taloudellista menetystd suurempana.
Romanssihuijauksen aiheuttama vahinko ei
rajoitu rahalliseen tappioon, vaan ulottuu
syville uhrin identiteettiin, itsetuntoon ja
sosiaalisiin suhteisiin. Koska romanssihuija-
ukset perustuvat sosiaaliseen manipulointiin,
uhreille luodaan kuva yhteisestd tulevai-
suudesta, jossa taloudellinen turvallisuus ja
romanttinen kumppanuus yhdistyvit. Tama
narratiivi muistuttaa perinteistd parisuhdeide-
aalia, jossa rakkaus ja yhteinen eldmi ovat
kaiken keskiossd. Uhri kokee siis eldvinsi
rakkaudentiyteistd unelmaa aina siithen het-
keen saakka, kun huijaus paljastuu.

Joissakin tapauksissa huijariin on suhtauduttu
uutena perheenjdsenend, ja tekijdn ja uhrin
viestintdédn on voinut osallistua my0s uhrin
lapset. Tadlloin my0s lapselle on saattanut
muodostua emotionaalinen suhde tekijdan,
jota lapsi on saattanut ajatella uutena van-
hempanaan. Kun huijauksen paljastuminen
katkaisee tdméan suhteen, seuraukset voivat
olla lapselle himmentdvii ja emotionaalisesti
kuormittavia.

Nettideittiturvan  asiakkaiden kokemukset
tuovatkin ilmi sen, miten intiimi rikos romans-
sihuijaus on. Huijaus tapahtuu luottamuksen,
laheisyyden ja emotionaalisen vuorovaiku-
tuksen kontekstissa. Uhrin kokemus ei ole
vain petetyksi tulemista, vaan myos syviéllistd
hylétyksi tulemisen ja hyviksikédyton tunnetta.
Monet romanssihuijauksen uhrit kokevat

syvdd hipedd ja syyllisyyttd siitd, ettd ovat
uskoneet ansaitsevansa rakkautta. He hépea-
vit myO0s sitd, etteivit tunnistaneet huijausta
ajoissa. Kokemuksista kiy ilmi, ettd hiped ja
itsesyytokset voivat estdd avun hakemisen.
Tdmé voi pahimmillaan johtaa siihen, ettei
rikosilmoitusta tehdd lainkaan, eikd haeta
apua esimerkiksi psyykkisiin oireisiin tai ta-
loudellisiin vaikeuksiin — vaikka tilanne olisi
niin vakava, ettei rahaa riitd edes ruokaan.
Nettideittiturva-hankkeen kautta kertyneet
asiakaskokemukset tarjoavat ainutlaatuista
tietoa romanssihuijauksen uhrien tilanteista,
joita ei ndy tilastoissa, eikd tunnisteta viran-
omaisjarjestelmissa.

Johtopaatokset

Romanssihuijaukset ovat jdrjestdytyneen ri-
kollisuuden muoto, joka hyddyntéé sosiaalista
manipulaatiota, tunnesuhteita, teknologiaa ja
globaaleja verkostoja. Rikoshyddykkeet eivét
rajoitu taloushyotyihin, vaan tekijilld on mah-
dollisuus kerdtd monimuotoista dataa uhreilta
ja heidén ldheisiltdén - kuten kuvia, henkild-
tietoja tai muuta arkaluontoista sisdltod. Tama
datan keruu voi altistaa uhrit tulevaisuudessa
uusille rikoksille.

Viranomaistoiminta kyberturvallisuuden,
pankki- ja finanssialan sekd poliisin osalta
keskittyy pddasiassa teknologisiin ratkaisui-
hin, kuten pankkien kill switch —toimintoihin
sekd tekijoiden rikosoikeudelliseen vastuutta-
miseen. Kill switch tarkoittaa hitapysdytystoi-
mintoa, jonka avulla pankkitilin ja maksukor-
tin kdyton voi vélittdmasti estdd, jos epdillddn
huijausta tai tilitietojen vaarantumista (OCBC
Bank, n.d.). Romanssihuijauksia koskeva
yleinen tiedottaminen eri toimijoiden ja viran-
omaisten taholta on tdlld hetkell4 riittiméatonta
eikd tue tehokkaasti rikosten ennaltachkédisyé.
Romanssihuijausten uhrien tukijirjestelmét
ovat Suomessa riittdmattomii, erityisesti kos-
ka pahimmassa tapauksessa uhri saattaa itse
joutua syytetyksi rikoksesta. Koska tekijét
melkein aina sijaitsevat ulkomailla syyttamét-
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tajattamispadtokset ovat yleisid. Silloin kun
rikosilmoitus ei johda rikosprosessiin, se rajaa
uhrin ulos rikosprosessiin liittyvéstd tuesta,
kuten Rikosuhripédivystyksen palveluista.
[Imid on Suomessa tilastollisesti ndkymaton,
koska romanssihuijauksia ei tilastoida eril-
lisend rikosluokkana. Témi vaikeuttaa sen
tunnistamista rikollisena ja yhteiskunnallise-
na ongelmana. Romanssihuijaus on yhteis-
kunnallisesti merkittdvé rikos niin globaalisti
kuin Suomessa, silld rahavirrat ohjautuvat jar-
jestidytyneen rikollisuuden kayttoon, samalla
kun rikoksen seuraukset jddvat paikallisyhtei-
sojen kannettaviksi.

Avun puute voi johtaa vakaviin seurauksiin,
jotka heijastuvat myds yhteiskunnallisesti.
Romanssihuijauksen jdlkivaikutukset — ta-
loudellinen ahdinko, terveyden menetys,
tyokyvyttomyys, itsetuhoisuus ja joissain ta-
pauksissa uhrin oma rikosoikeudellinen syyl-
listyminen esimerkiksi rahanpesuun — tulevat
todenndkdisesti jossain muodossa yhteiskun-
nan kustannettaviksi. Kohdennetun tuen puu-
te ei ole vain inhimillinen epdonnistuminen,
vaan my0s rakenteellinen haavoittuvuus, josta
jarjestdytynyt rikollisuus hydtyy. Uhrien tuke-
minen ei ole pelkdstidin eettinen velvollisuus
— se on myos osa tehokasta yhteiskunnan resi-
lienssin vahvistamista, rikollisuuden torjuntaa
ja yhteiskunnallista turvallisuutta.

Nettideittiturva -hankkeen pééttyessd romans-
sihuijauksen uhreille ei ole Suomessa tarjolla
minkéénlaista tietoon perustuvaa kohdennet-
tua tukea. Uhrien avun hakemista vaikeuttavat
hiped ja syyllisyyden tunteet. Liséksi pelko
siitd, ettei ammattilainen tunnista ilmiota tai
sen erityispiirteitd, nostaa kynnysta ottaa asia
puheeksi eri palveluissa asioidessa. Netti-
deittiturvahankkeen asiakkaat ovat kokeneet
raskaaksi sen, ettd avun hakijan roolissa he
joutuvat samalla kouluttamaan heitd kohtaa-
via ammattilaisia.

Suorien uhrien lisdksi romanssihuijaus kos-
kettaa my0s hénen ldheisiddn ja omaisiaan.

Romanssihuijauksen vaikutus ei siis rajoitu
yksiloon, vaan voi ulottua koko perheeseen
ja erityisesti lapsiin, joiden turvallisuuden ja
luottamuksen kokemukset voivat jéarkkya.
Perheellisille huijaus voi lisita lapsiperhekdy-
hyyden riskié.

Vauraana pohjoismaana Suomi on kannattava
kohde huijareille. Niin kauan kuin romanssi-
huijauksia tarkastellaan yksittdisen ihmisen
yksittdisend kokemuksena, ilmioon ei voida
puuttua tehokkaasti — ja rikolliset voivat
toimia vapaasti, samalla kuin uhrit ja heiddn
laheisensd kamppailevat seurausten kanssa
vailla riittdvaa tukea. Kyseessd on todellinen
kyberturvallisuusuhka, joka vaatii laajempaa
yhteiskunnallista reagointia.

Romanssihuijaukset ovat uniikki ilmid ky-
berrikollisuuden kentésséd. Toisin kuin monet
muut verkkorikokset, ne perustuvat tunteiden
manipulointiin ja valheellisen tunnesiteen
rakentamiseen. Siksi niitd ei tule késitelld
marginaalisena kyberrikollisuuden alalajina,
vaan vakavana ja omaleimaisena rikollisuu-
den muotona, joka vaatii erityisti huomiota
ja kohdennettuja toimenpiteitd. Romanssi-
huijauksia toteutetaan systemaattisesti, tark-
kaan kehiteltyjd késikirjoituksia mukaillen,
toimintaa jatkuvasti kehittien ja syvéviéren-
nosteknologiaa hyddyntden - kyseessd ei ole
epdonnistunut deittailu tai naiivit huijatut. Uh-
rien ja rikoksentorjunnan ndkdkulmasta olisi
tarkedd saada julkiseen keskusteluun laajempi
ymmarrys ilmiostd: ndmid petokset eivit ole
yksittdisid sattumia, vaan osa jérjestdytyneen
kansainvilisen rikollisuuden keinovalikoi-
maa.
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