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Matkani kyberturvallisuuden parissa alkoi
vuonna 1997, vain kaksi vuotta sen jdlkeen,
kun sain kotiin ensimmadisen internetiin kyt-
ketyn tietokoneen. Intohimoni on ollut, ja on
yhi teknisessa tietoturvassa — ratkaisuissa, joi-
den pitéisi suojella meité internetin pahanteki-
joiltad. Vuosikymmenten tyokokemus alalta on
kuitenkin opettanut minulle tarkedn huomion:
pelkilld teknisilld ratkaisuilla ei voida tiysin
estdd nettiuhrikokemuksia. Taustalla tdytyy
olla muutakin, jotain inhimillisemp&éd. Vuon-
na 2019 sain mahdollisuuden laajentaa ym-
marrystini, kun aloitin akateemisen tutkimus-
matkani nettiuhrikokemusten taustalla oleviin
inhimillisiin syihin Tampereen yliopiston Yh-
teiskuntatieteellisessé tiedekunnassa.

Viitoskirjani  tutkii  nettiuhrikokemuksiin
vaikuttavia tekijoistd, mukaan lukien netti-
rikollisuus ja -hdirintd, keskittyen nuoriin ja
nuoriin aikuisiin neljdstd eri maasta neljalta
eri mantereelta, sekd aikuisiin tydssdkayviin
suomalaisiin. Vditoskirjani muodostuu nel-
jastd vuosien 2019 ja 2024 vililld tehdysti
tutkimuksesta hyddyntden monipuolista kan-
sainvilistd ja kansallista tutkimusdataa. Vii-
toskirjassani nettirikosuhrikokemus viittaa

uhrikokemukseen, joka on tapahtunut interne-
tissd informaation ja kommunikaatioteknolo-
gian kautta (Hawton, 2021). Ndamai laittomat
teot vaihtelevat nettihdirinnasta nettirikoksiin,
kuten identiteettivarkauksiin, seksuaaliseen
hdirintddn, nettihuijauksiin ja nettistalkkauk-
seen, nimetdkseni vain muutaman.

Rutiininomaisen internetin ja sosiaalisen me-
dian kdyton kasvu kotona tai toissa liittyy il-
midon, jossa perinteisten rikollisuuden mééra
laskee, kun taas nettirikosten méédrd kasvaa
(Kivivuori ym., 2018). Nettirikosuhriksi jou-
tumisella on negatiivisia vaikutuksia niin
makro- kuin mikrotasoilla. Makrotasolla net-
tirikokset nékyvét yritysten, korporaatioiden
ja yhteisdjen rahallisina arvoina. Mikro- eli
yksilotasolla nettirikoksen uhriksi joutuminen
voi johtaa moniin haitallisiin lopputuloksiin,
jotka voivat vaihdella taloudellisista vaike-
uksista psykologisiin tai kdyttdytymiseen liit-
tyviin ongelmiin (Morgan, 2020; Tran ym.
2023).

Internetid kuvaillaan usein puhtaasti tekni-
send jdrjestelmédnd. Se koostuu globaaleista
verkoista, yhteyskdytdnndistd ja toisiinsa lii-
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tetyistd tietokoneista, eikéd silld ole keskusvi-
rastoa, joka hallitsisi sen kdytéinteitd ja sisdltod.
Mielesténi internetid tulisi kuvata sosiotek-
nologisena kokonaisuutena, joka muodostuu
yksiloistd, keskindisestd vuorovaikutuksesta
globaalin verkon kautta sekd teknologisten
ratkaisujen hyodyntdmisesté ajasta ja paikasta
riippumatta. Taméa sosioteknologinen yhte-
ndisyys muuttaa jatkuvasti niitd tapoja, joilla
tyoskentelemme, luomme tai kulutamme tie-
toa, vietimme vapaa-aikaamme, pysymme
yhteydessd ystdviimme, perheisiimme ja to-
vereihimme seka sitd, miten luomme uusia ys-
tdvyyssuhteita (Marchant ym. 2017). Vaikka
internet on aina ollut alusta uudelle ja nopeasti
muuttuville teknologioille ja palveluille, se on
saanut meiddt my0s miettimadn tirkeitd kysy-
myksid koskien digitaalisia rajoja, internetin
turvallisuutta ja sen yksityisyyteen liittyvid
haasteita.

Internet ja sen jatkuvasti kehittyvét sosiaalisen
median palvelut muovaavat nykyajan yhteiso-
ja. Vaikka internet tarjoaa globaalin laitteiden
ja ithmisten verkon, jonka kautta voimme ja-
kaa digitalisoitua tietoa, juuri sosiaalisen me-
dian palvelut mahdollistavat monimutkaiset ja
kahdenviliset sosiaaliset suhteet, joiden kaut-
ta yksilot ja yritykset toimivat (Marchant ym.
2017). Vaikka internet ja sosiaalinen media
tarjoavat yhteisoille monenlaisia tehokkaita
tapoja jakaa kulutettavaa informaatiota, luoda
uusia joustavia ja tuottoisia palveluita ja yh-
distdd ihmisid 1dhelld ja kaukana, ne eivét ole
vaarattomia. Nettirikollisuus ja -héirintd edus-
tavat timénhetkisid edelleen kasvavia haittoja
ja vaikeita ongelmia liittyen internetin ja so-
siaalisen median kiyttdjiin (Sorrentino ym.
2023).

Nettiuhrikokemuksien nousu voidaan liittda
useampaan tekijadn, mukaan lukien internetin
ja sosiaalisen median ldpitunkevaan ja alati
kasvavaan kayttoon tydeldméssd ja arjessa.
Tama kasvu voi johtaa siihen, ettd yksiloiden
riski joutua rikollisten tai hdirikdiden kohteek-
si internetissd kasvaa. Nettirikolliset kdyttavat

hyvikseen internetin tarjoamaa anonymi-
teettid ja valtioiden vilisten rikollisuuslaki-
en eroja, jotka vuorostaan voivat vaikeuttaa
kansainvilisten lainvalvojien yhteisty6ti. In-
ternetin ja sosiaalisen median alustojen laajat
kayttotavat tarjoavat alati kasvavan maara po-
tentiaalisia uhreja motivoituneille rikollisille,
joiden ei tarvitse vilittdd valtioiden fyysisisti
rajoista (Hawdon, 2021).

Viitoskirjani koostuu neljastd artikkelista,
jotka kaikki koskevat nettiuhrikokemuksien
eri puolia. Tutkimuksellani pyrin ensisijaises-
ti selvittdiméddn kuinka persoonallisuusteki-
joiden integrointi parantaa rutiinitoimintojen
teorian (Cohen & Felson, 1979) kéytettdvyyt-
td nettiuhritutkimuksessa. Toiseksi pyrin saa-
maan ymmarryksen siitd, jos ja miten tekijét
nettiuhrikokemuksen taustalla vaihtelevat eri
kulttuurien vililld. Kolmanneksi pyrin tutki-
maan, kuinka merkittdvat yhteiskunnalliset ja
tyoeldman muutokset vaikuttavat internetissa
rikoksen uhriksi joutumiseen.

Nettiuhrikokemus, oli kyse rikoksesta tai
hdirinnéstd, on monitahoinen ilmid, johon
vaikuttavat useat tekijit, kuten persoonalli-
suuspiirteet, netinkdyttotavat, kdyttdytyminen
verkossa, sosiaaliset muutokset ja riskialttiit
rutiinit. Kaikki pdivittdiset rutiinit eivét ole
itsessddn vaarallisia. Jotkin rutiinit voidaan
lukea nettiuhrikokemuksilta suojeleviksi ru-
tiineiksi. Vaitoskirjassani oletan, ettd samoja
periaatteita voidaan soveltaa persoonallisuus-
piirteisiin. Nettirikosuhriksi joutumisen riskin
ratkaisevien tekijoiden ymmartdmistd voidaan
hyodyntdd tutkimalla tekijoitd, jotka laskevat
samaa riskid.

Néiden nettirikosuhrikokemuksiin vaikutta-
vien tekijoiden selittdiminen osoittautui vai-
keaksi, silld nettirikosuhrikokemuksiin ja net-
tihdirintauhrikokemuksiin vaikuttavat tekijat
vaihtelivat tarkasteltujen valtioiden valilla.
Vaihtelu osoittaa, ettd nettirikosuhrikokemuk-
sien vdhentdmiseksi tarvitsemme erilaisia
lahestymiskeinoja. Lahestymiskeinoista tér-
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keimpéna alleviivaisin teoriaintegroivan mal-
lin. Yhdistdmaéll4 rutiinitoimintojen teorian ja
muita vakiintuneita kriminologian, psykolo-
gian ja sosiaalipsykologian teorioita, saamme
avaramman késityksen nettiuhrikokemusten
taustalla vaikuutavien syiden dynamiikasta.
Tallaista ldhestymistapaa voidaan hyodyntda
kehittimddn tehokkaampia preventioteknii-
koita ja toimintatapoja erilaisiin kulttuurilli-
siin ja sosiaalisiin konteksteihin.

Rutiinitoimintojen teoria (Cohen & Felson,
1979), jota kiytin pohjana teorioiden integ-
raatioille, ldhtee liikkeelle ajatuksesta, ettd
riski rikoksen tekemiselle on korkeimmillaan,
fyysisesti tai digitaalisesti, kun motivoitunut
rikollinen kohtaa potentiaalisen kohteen ti-
lanteessa, josta puuttuu rikoksen ehkadiseva
toimija. Taméa teoria yhdistettynd yleiseen
rikosteoriaan, yhteenkuuluvuuden hypotee-
siin (Baumeister & Leary, 1995), ja viiteen
suureen persoonallisuuspiirteeseen, tarjoaa
toimivan tavan ldhestyéd nettiuhrikokemusten
syiden tutkimista.

Cohenin ja Felsonin (1979) rutiinitoimintojen
teorian integrointi muihin teorioihin on elin-
tarkeda useasta syysté. Teoria keskittyy rikol-
lisuuden tilannendkokulmaan, painottaen, ettd
rikollisuutta esiintyy todenndkdisemmin, kun
tietyt olosuhteet tiyttyvit. Koska tdma teoria
painottaa tilannendkdkulmaa, sitd voidaan
tdydentdd persoonallisuusteorioilla, silld per-
soonallisuuspiirteet vaikuttavat seké riskialt-
tiiden tilanteiden todenndkoisyyteen ettd nii-
den lopputulokseen. Néin ollen, yhdistamalla
teorioita voimme luoda laajemman késityksen
siitd, millaiset tekijit vaikuttavat rikosuhriko-
kemuksiin.

Kaikki persoonallisuuspiirteet eivét lisda ris-
kid joutua nettirikoksen uhriksi. Jotkin piir-
teet, kuten hallinnan tunne — eli kokemus
omasta kyvykkyydestd kontrolloida ymparis-
tdd ja omia tekoja — voivat toimia suojaavi-
na tekijoind nettiuhrikokemusten ehkéisyssa.
(Pearlin & Schooler, 1978).

Yleinen rikosteoria (Gottfredson & Hirschi,
1990) esittelee itsekontrollin késitteen, joka
on keskeinen tekijd rikoskdyttdytymisen ja
uhriksi joutumisen ennustamisessa.Yksilot,
joiden itsekontrolli on heikompi, todenna-
koisemmin osallistuvat riskialttiiseen netti-
toimintaan, joka altistaa heidit nettirikosuh-
rikokemuksille. Itsekontrollin puute ilmenee
erilaisina piirteind, joista tutkimustydssini
olen kayttanyt impulsiivisuutta.

Yhteenkuuluvuuden hypoteesi (Baumeister
& Leary, 1995), joka tutkimusartikkeleissani
viittaa yksindisyyden tunteeseen, lisdd yhden
tason, korostaen sosiaalisten yhteyksien tar-
kedd roolia ja sitd, kuinka yksindisyys vaikut-
taa yksiloiden nettikdyttdytymiseen. Thmiset,
jotka kokevat olevansa ulkopuolisia, saattavat
etsid netistd sosiaalisia kanssakdymisid, mikéa
liséd riskid altistua mahdollisille rikoksille.

Viisi suurta persoonallisuuspiirrettd (John &
Srivastava, 1999; McCrae & Costa, 2003)
tarjoavat viitekehyksen, jonka avulla voidaan
ymmartdd, kuinka yksildiden véliset erot per-
soonallisuuspiirteissd voivat vaikuttaa nettiri-
kosuhrikokemuksen todennékdisyyteen. Esi-
merkiksi erityisen avoimet yksil6t osallistuvat
todenndkoisemmin keskusteluihin verkossa
vieraiden kanssa, kun taas pikkutarkat yksi-
16t noudattavat yleensd enemmain varotoimia
suojautuakseen. Yhdistiméalld niitd teorioita
rutiinitoimintojen teorian (Cohen & Felson,
1979) kanssa, toivoin voivani kehittdd mallin
syvéllisemmalle ymmarrykselle siitd, kuinka
tilannetekijdt ja yksiloiden piirteet toimivat
vuorovaikutuksessa nettirikosuhrikokemuk-
sissa.

Tutkimusartikkelini I ja Il (Mikkola ym. 2020;
Mikkola ym. 2022) korostavat teorioiden yh-
distdmisen térkeyttd valtioiden vilisisséd tut-
kimuksissa, silld tutkimustulokset osoittavat
kuinka taustatekijit vaikuttavat kyberrikolli-
suuden uhriksi joutumiseen ja nettihdirinnin
uhriksi joutumiseen, mutta myos kuinka suo-
jatoimenpiteet nettihdirintduhrikokemuksissa
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vaihtelevat kulttuureittain ja maittain. Nama
tulokset néyttavit kuinka tekijit vaihtelevat,
mutta eivit kerro miksi ne vaihtelevat. Tadma
avaa tilaa jatkotutkimukselle ilmion syiden
ymmartadmiseksi.

Tutkimusartikkelit IT ja IV (Mikkola, 2021;
Mikkola ym. 2024) olivat kansallisia tutki-
muksia koskien nettirikosuhrikokemuksia
suomalaisten nuorten ja nuorten aikuisten,
sekd tyoikdisten keskuudessa. Artikkelin 1V
tulokset osoittavat, etti nettirikosuhrien méaara
kasvaa jatkuvasti sekd sen, miten persoonal-
lisuuspiirteet vaikuttavat uhriksi joutumisen
riskiin. Se osoittaa meille myds, ettd tyovoi-
man kokiessa merkittdvia muutoksia, ndméi
muutokset voivat tuoda lisdd mahdollisuuksia
rikollisille hyokétd kohteisiinsa.

Tutkimukseni korostaa sitd, kuinka tietyt per-
soonallisuuspiirteet, kuten impulsiivisuus,
yksindisyys ja avoimuus, voivat lisdtd riskid
uhriksi joutumiselle, kun taas piirteet kuten
hallinnan tunne voi toimia suojelevina teki-
joind nettiuhrikokemuksia vastaan. Tulokset
korostavat tarvetta kehittdd menetelmid no-
peiden sosiaalisten muutosten hallintaan sekd
yksilotason strategioita uusien nettiuhkien
torjumiseksi, huomioiden kulttuuriset erot uh-
rikokemuksiin vaikuttavissa tekijoissa.

Integroimalla useampia vakiintuneita ja tun-
nustettuja teoreettisia ndkdkulmia voimme
ymmaértdd paremmin niitd tekijoitd, jotka vai-
kuttavat nettirikosuhrikokemuksiin ja kehittda
strategioita, jotka lieventidvdt nditd riskeji.
Lievennysstrategioiden ja -menettelytapojen
pitdisi ottaa huomioon se, ettei néihin riskei-
hin 16ydy ”yhden koon” ratkaisuja. Sen sijaan
tarvitsemme erilaisia ldhestymistapoja kasva-
vaan ongelmaan nettiuhrikokemuksista.

Yhteenvetona, viitoskirjani korostaa kasva-
vaa nettirikoksen tai nettihdirinndn uhriksi
joutumisen riskid ja tarvetta lisdtutkimuksille,
jotka nostavat esille nima globaalit ongelmat.
Vaikka internetiin ja sosiaalisen median pal-

veluihin liittyy riskejd, niiden kiyttda ei voida
nykypéivdn yhteiskunnassa valttdé, silld ne
tarjoavat joustavia tyoskentelymahdollisuuk-
sia ja mahdollistavat yhteydenpidon ystaviin,
perheeseen, tyOyhteisdon ja asiakkaisiin.
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